WLAN- Konfiguration ,,eduroam” unter Windows 11

Voraussetzungen:

e PC/Notebook mit WLAN-Interface unter Windows 11
e Login an der Bauhaus- Universitat Weimar, der Hochschule fiir Musik Franz Liszt
Weimar oder einer an eduroam teilnehmenden Einrichtung

Unsere Empfehlung:

e Zur automatisierten Konfiguration empfehlen wir http://cat.eduroam.org/

Konfiguration:

e Windows- Symbol ,,Systemsteuerung” suchen und auswahlen
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e ,Netzwerk und Internet” auswahlen
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Einstellungen des Computers anpassen

System und Sicherheit
Status des Computers Uberprufen
Speichern von Sicherungskopien lhrer Dateien mit
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Sichern und Wiederherstellen (Windows 7)
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Darstellung und Anpassung

Zeit und Region

Datums-, Uhrzeit- oder Zahlenformat &ndern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren
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e ,Netzwerk- und Freigabecenter” auswahlen
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Internetoptionen
—! Eigene Startseite &ndern

Browser-Add-Ons verwalten

e ,Neue Verbindung oder neues Netzwerk einrichten” auswahlen
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‘:t- Meue Verbindung oder neues Netzwerk einrichten
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Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Zugriffstyp: Internet
Verbindungen: & Ethernet

gaer Zugriffspunkt einrichten.

Verbindung mit einem Metzwerk herstellen
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e ,Manuel mit einem Drahtlosnetzwerk verbinden* auswahlen

e'!-' Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

E@ Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

"".L'. Neues Metzwerk einrichten
«2 _ Richten Sie einen neuen Royfer oder Zugriffspunkt ein.
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-2 , Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, odgs

l }' Verbindung mit dem Arbeitsplatz herstellen
- Richtet eine Einwahl- oder VPM-Verbindung mit dem Arbeitsplatz ein.

< | Manuell mit einem Drahtlosnetzwerk verbinden
fstellt ein ...

Abbrechen

e Einstellungen:
Netzwerkname: eduroam

Sicherheitstyp: WPA2-Enterprise
Verschlisselungstyp: AES beibehalten,

dann weiter klicken

<« l;"‘ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flr das Drahtlosnetzwerk ein, das Sie
hinzufigen m&chten.

Metzwerkname: eduroam

Sicherheitstyp: WPA2-Enterprise ~

Verschltsselungstyp: AES

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

(] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet.

Abbrechen



e Verbindungseinstellungen andern” auswahlen

&¥ Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefligt

Verbindungseinstellungen andern
Offne
ZU kdnnen.

T e Einstellungen andern

e Unter dem Reiter Sicherheit als Methode fiir Netzwerkauthentifizierung: ,,Microsoft:
Geschiitztes EAP (PEAP)“ wahlen, dann auf Einstellungen klicken:

igenschaften fir Drahtlosnetzwerk eduroam X

Verbindung Sicherheit

Sicherheitstyp: WPAZ-Enterprise ~

Verschliisselungstyp: AES ~

entifizierung aus:

Einstellungen

Fir diese Verbindung eigene Anmeldeinformatiome
jede Anmeldung speichern

Wihlen Sie eine Methode fiir die Netzwerka
Microsoft: Geschiitztes EAP (PEAP)

Erweiterte Einstellungen

oK Abbrechen



hier folgende Einstellungen vornehmen:

Haken bei Identitat des Servers mittels Zertifikatprifung Gberprifen

Haken bei Verbindung mit diesen Servern herstellen: radius.uni-weimar.de

Vertrauenswiirdige Stammezertifizierungsstellen: T-TeleSec GlobalRoot Class 2

auswahlen

Authentifizierungsmethode ,,Gesichertes Kennwort (EAP-MSCHAP v2)“ auswahlen

unter , Konfigurieren” den Haken bei ,,Automatisch eigenen Windows-

Anmeldenamen und Kennwort (und Domane, falls vorhanden) verwenden”

entfernen

den Haken bei Identitatsschutz aktivieren setzen und ,eduroam” eintragen:

entitdt des Servers mittels Zertifikatpriifung Gberpriifen

eybindung mit folgenden Servern herstellen (Beispiele: "srv1",
"gh2", ".*\.srv3\.com"):

radius.uni-weimar.de

Vertrauenswiirdige Stammezertifizierungsstellen:

(] startCom Certification Authority

("] symantec Enterprise Mobile Root for Microsoft
thawte Primary Root CA

-TeIeSec GlobalRoot Class 2
USERTrust RSA Certification Authority

[ verisign Class 3 Public Primary Certification Autharity - G5 I
[ verisign Universal Root Certification Authority

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht dberpi ~

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) v

Jchnelle Wiederherstellung der Verbindung aktivieren

| “f=TVerbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

entitétssch utz aktivieren zdyroam

OK Abbrechen

Konfigurieren...

EAP-MSCHAPv2-Eigenschaften X
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Windows-Anmel
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e Nachdem alles bestatigt wurde wieder im Menu Sicherheit auf ,,Erweiterte
Einstellungen” klicken, dort unter dem Reiter 802.1X-Einstellungen folgende
Einstellungen vornehmen:

e Haken bei Authentifizierungsmodus angeben setzen

e Benutzerauthentifizierung auswahlen

e unter Anmeldeinformationen speichern den Benutzernamen und das Passwort

eingeben.

Der Benutzername ist das Login Kennzeichen, gefolgt vom Realm: @uni-weimar.de
Der Benutzername ist NICHT die E-Mail-Adresse!

Verbindung

Sicherheitstyp: WPAZ-Enterprise

Verschlisselungstyp: AES

Wahlen Sie eine Methode fiir die Netzwerk
Microsoft: Geschiitztes EAP (PEAF) |

Fir diese Verbindung eigene Anmeldeir
jede Anmeldung speichern

ndern

Erweiterte Einstellungen

802.1X-Einstellungen  802.11-Einstellungen

B ~uthentifizierungsmodus angeben:

Benutzerauthentifizierung v

Anmeldeinformationen speichern

Anmeldeinformationen filr alle Benutzer ldschen

[ single Sign-0n fiir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfiihren
Unmittelbar nach der Benutzeranmeldung ausfithren
10 -

Anzeige zusatzlicher Dialoge wahrend des Single
Sign-Ons zulassen

In diesem Netzwerk werden fiir die Computer- und
die Benutzerauthentifizierung separate virtuelle LANS
verwendet.
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== Windows-Sicherheit

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Netzwerk herstellen, wenn
Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
Updates).

Benutzername

Benutzername

Kennwort

Kennwort

Abbrechen

e falls die Verbindung nicht automatisch aufgebaut wurde, kann die Verbindung mittels

Klick auf das Netzwerksymbol in der Taskleiste hergestellt werden:

< WLAN

7= eduroam
L .
Gesichert

Automatisch verbinden

4g distanz-guest
4g distanz-secure

”:‘ﬂ FRITZ!Box 6591 Cable EK

Mehr WLAN-Einstellungen

L FokusEET R E®

—_——g—T 116 %

12:45
a

&
A I 08



